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Introduccién

TeamCentral es uno de los médulos del programa TeamMate que utiliza la Oficina
de Auditoria Interna (OAl) de la Junta de Gobierno (JG) de la Universidad de Puerto
Rico (UPR) para la administracién de los hallazgos y recomendaciones emitidas en
sus informes de auditoria. El mismo se accede via web a través de un navegador. Sus
funciones principales son permitir a sus usuarios rastrear, documentar el anélisis
realizado e informar de una forma &gil y oportuna el estado de las recomendaciones
de los informes de auditorias.

Para acceder al médulo, el usuario debe tener una cuenta de acceso activa (username
y password) otorgada por la OAl y cada usuario sélo tendra acceso a aquellas
recomendaciones para las cuales se le haya asignado alguna responsabilidad.

Definicién de comandos

Actualizacién de Estados (Status Update) = botdn que se utiliza para notificar
acciones correctivas para atender la recomendacién. Esta accidn no cambia el
estado de la misma.

2. Aprobar (Approve) = botdn que utiliza el personal designado de la OAIl para

aceptar las acciones correctivas informadas por la Unidad. Esto luego de evaluar y
validar las mismas. Esta funcién generalmente serd responsabilidad del
Implementator Coordinator (1C).

3. Cerrado (Closed) = botén que utiliza el personal designado de la OAl,

generalmente el IC, para indicar el final del proceso del seguimiento a la
recomendacién ya sea porque se cumplimenté o porque no se le dard mas
seguimiento.

4. Comentarios (Comment) = botdén que se utiliza por el personal de la Unidad

(duefio y sus colaboradores) para documentar cualquier gestién sobre el estado de
la recomendacion.
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5. Estado de la Recomendacién (State) = fases por las que pasa la recomendacién
como parte del proceso de su implementacién. Estas son:

e Pendiente o En Proceso (Pending/In process) 7\

e Implementada por la Unidad (/mplemented) 2

e Implementada - Validado por Auditoria (/mplemented — Pending to Audit
Management Revision) '@

e Cerrada - Cumplimentada (Closed — Implemented) o

e Cerrada - No daremos mas Seguimiento (Closed — No Longer Applicable)

(]

6. Implementado (Implemented) = botdén que utiliza el Coordinador de Auditoria
(CA) de la Unidad para indicar que se implementd la accidén correctiva para
cumplimentar la recomendacién. El uso de esta opcién cambia el estado de la
recomendacién de Pending/In Process a Implemented y queda sujeta a la
verificacion del IC.

7. Reabrir recomendacién (Re-Open) = botdn que utilizaria la OAIl para re-abrir una
recomendacién en la eventualidad que requiriera de una accién luego de cerrada.
Esto es una herramienta que provee la aplicacién para ser utilizada en situaciones
extraordinarias. Una vez se reabre la recomendacién el sistema le notifica al
duefno y cambia el estado de la recomendacién a Pending/In Process.

8. Rechazar (Reject) = botén que utiliza el IC para indicar que las acciones
correctivas implementadas por la Unidad no lograron cumplimentar la
recomendacién en su totalidad. Como parte del proceso, el IC documentara
cuéles son las areas que aln estan pendientes o la justificacion para no aceptar la
accion correctiva. Una vez se rechaza la accidén correctiva, el sistema cambia el
estado de la recomendaciéon nuevamente a Pending/In Process.
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Resumen de la Implementacién de Recomendaciones (/mplementation Tracking)
= opcidn que facilita la administracién del proceso de seguimientos al organizar
las recomendaciones en tres categorias. Estas son:

e Pending/In Process’
e /mplemented?
o Closed

Resolucién (Resolution) = mediante esta opcidn la Gerencia de la OAl asigna la
clasificacidn final cuando se cierra la recomendacion. Estas son:

e Cerrado - cumplimentado (:ﬂl)

e Cerrado - no daremos mas seguimiento (Ij)

Responsabilidades de los Usuarios

1.

Contactos (Contacts) = Personal de la Unidad auditada que forma parte del
proceso de la Auditoria. Estos pueden desempefiarse en los roles de duefio o
colaborador.

Dueino (Owner) = Este rol serd asignado al CA de cada Unidad Institucional. Sera
responsable de coordinar la implementacién de las acciones correctivas para
atender las recomendaciones de los informes de auditoria de la Oficina del
Contralor de Puerto Rico (OCPR), auditores externos y de la OAIl. Tiene la
facultad para indicar el estado de las acciones correctivas realizadas para atender
las recomendaciones. Ademds, podrd marcar las recomendaciones como
Implemented.

Colaborador (Contributor) = Este rol serd asignado al Rector y los funcionarios
designados por el CA, duefio del mdédulo en cada unidad. Tendra Unicamente la

! Esto independientemente si la recomendacion se encuentra Pendiente o se comenzd una accidén correctiva.
2 Esta categoria incluye recomendaciones implementadas por el duefio y las validadas por Auditoria. No incluye las recomendaciones
cerradas.

‘@‘ © 2012 TeamMate Licensing B.V. All rights reserved
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facultad de comentar y actualizar la informacién sobre las acciones tomadas para
cada recomendacion, si alguna.

Coordinador de Implementacién de la OAIl (/mplementation Coordinator [IC])
= Funcionarios de la OAIl responsables de validar las gestiones realizadas por las
Unidades Institucionales para atender y cumplimentar las recomendaciones.
Podrédn aprobar, rechazar y comentar sobre las acciones correctivas. Ademas,
actualizar o cerrar las recomendaciones segin su estado.

Gerencia de Auditoria (Audit Management?) = Como norma general este rol se le
asigna al Director(a) de la OAI. Tiene acceso para ver todos los hallazgos con sus
respectivas recomendaciones. Por otra parte, tiene los privilegios para crear
informes personalizados que sélo los usuarios con este rol podran acceder.

IV. Cémo acceder al mdédulo de TeamCentral (Log-in)

1.

S

k TeamCentral

Control de acceso a Team Central

a. Solicitud de accceso

El empleado completara el formulario Solicitud de Creacion de Cuenta de
Acceso al Programa TeamMate y obtendra la aprobacién del CA (Owner).
En el caso de que sea el designado como CA, debera obtener la aprobacién
del Rector. El formulario deberd ser enviado a la direccidn
Seguimiento.ocai@upr.edu. Una vez el administrador de seguridad cree la
cuenta, el sistema enviard una notificacién al usuario en la cual se incluird el
nombre de usuario asignado y la contrasefia temporera. El formulario podra
accederse en http://juntagobierno.upr.edu/?page_id=33.
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b. Cancelaciéon de cuenta

De ser necesario cancelar la cuenta, el CA seré el responsable de notificarlo a
la OAl. Para proceder con la cancelacién de una cuenta debera llenar el
formulario Solicitud de Creacion de Cuenta de Acceso al Programa TeamMate
e indicard en el encasillado provisto la cancelacién de la cuenta y las razones
para ello. Luego enviard el formulario a la direccién de correo electrénico
Seguimiento.ocai@upr.edu para ser procesada. Si el usuario a cancelar tuviera
recomendaciones asignadas serd necesario indicar el empleado al cual se
transferiran las responsabilidades de éste.

2. Cémo acceder al médulo Team Central

® Deberé abrir el navegador de internet? y escribir la siguiente direccién (URL)
http://136.145.9.240/TeamCentral. El Modulo de TeamCentral es compatible
con Internet Explorer 9, si se tiene una versidon mayor hay que activar el
compatibility view.

a. Autenticacién del usuario

En la pantalla de autenticacién deberd escribir el nombre de usuario (/ogin
name) y la clave de acceso (password)*. Luego presione la tecla Enter. De
tener problemas de conexidon debe ejecutar el Compatibility View en el
browser de Internet (pestafia 700/).

3 El Médulo de TeamCentral requiere que se utilice Internet Explorer.
4 Cuando el usuario acceda por primera vez, se le asignard una contrasefia temporera. Como medida de seguridad, el sistema
solicitard que cambie la misma. Esta deberd contener al menos letras, nimeros y simbolos.

k TeamCentral
‘@, © 2012 TeamMate Licensing B.V. All rights reserved
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b. Olvido de contrasefia

Si el usuario olvidé la contrasefia deberd pulsar sobre = Forgot my password.
La pantalla solicitard que ingrese la direccién de correo electrénico que esté
asociada a la cuenta para que el sistema provea la nueva contrasefia. Luego,
verifique su correo electrénico y siga las instrucciones del mismo.
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TeamCentral
CCH®TeamMate
Database Connection
0
Forgot My Password Login
Database Connection |TEEmL1EtEPrLIEb& v‘
\ oo [ >
E-mail Address | | »
@.ccH
a Wolters Kluwer business
Invalid login for selected database or the database is unavailable. Please try again
or contact your administrator for assistance.
%0 Forgot my password
A

V. Componentes del Médulo TeamCentral

Cuando el usuario accede al médulo de TeamCentral el sistema le presentara la
pestafia titulada Implementation. Esta consiste de cuatro areas de trabajo listadas
en el extremo izquierdo de la pantalla como se muestra a continuacion:

1) Tracking (Seguimiento),
2) My Tracking (Mis Seguimientos),
3) Progress Views (Informes de Progreso), y

4) Search (Blsqueda)
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CCH* TeamMate ¥ Auditado Dueno

E( Implementation ]E r | Log out
Implementation Implementation Start Page
> Tracking Implementation tracking allows the cngoing follow-up of rec dations made to g t. Manag t can respond and action
All(2) recommendations based on a workflow defined by policies
Pending/in process (2)
Implemented (0) Tracking
Close (0)

These views allow you to see the status and perform actions on recommendations assigned to you.

[0 There are 2 recommendations pending that you own or are copied on.
> My Tracking £ [ECOMTENCalons p gty p

For Action (1) O There are 0 recommendations that have been implemented but not closed yet.

For Information (1)

> Progress Views
Adging
Status Update
Implementation
Progress Chart

> Search

All Recommendations

ONONONO.

= Tracking
All (2)
Pending/In process (2}

Imiplemented {7}
Cloze (0

El drea de Seguimiento (Traking) esta diseflada para facilitar al usuario a
seleccionar las recomendaciones que tiene asignadas a base del estatus en que
se encuentren. Estos son:

All: Muestra todas las recomendaciones indistintamente de su estado.

Pending/In Process. Muestra todas las recomendaciones clasificadas
como pendientes o en proceso.
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Implemented: Muestra todas las recomendaciones clasificadas como
implementadas, estén o no validadas por la OAlL.

Closed: Muestra las recomendaciones cerradas con sus respectivas
resoluciones.

Cada estado muestra a su derecha la cantidad de recomendaciones
correspondientes. Para ver la lista de las recomendacidénes acceda al enlace
correspondiente a la clasificacién que desee ver (ej. Pending/In Process). Al
seleccionar la clasificacion el sistema le presentard las recomendaciones y
tendrd la opcidn de exportarlas en diferentes formatos como Excel y PDF.
Ademaés, puede ser vista en forma de gréafica. Estas opciones estdn localizadas
en la parte superior derecha de la pantalla.

¥ | Project Code Go| |ogout

Save

También, se puede filtrar’ la informacién para localizar las recomendaciones
basado en criterios especificos.

> My Tracking
For Action (5)
For Information (11)

En esta drea se muestran las recomendaciones que esperan una accién del
usuario y se puede ver informacién sobre las que no.

1. For Action: Las recomendaciones en esta seccién reflejan cambio en su
estado, por lo que requieren atencién de parte del usuario. Para ver el
detalle de éstas pulse sobre el enlace For Action y luego seleccione la
recomendacién que interese trabajar.

5 Refiérase a la secciéon V - Cémo sortear y filtrar la informacion, y re-agrupar los encabezamientos.

@k TeamCentral
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‘ © 2012 TeamMate Licensing B.V. All rights reserved

<

Pagina 11 de 38



Oficina de Auditoria Interna

Universidad de Puerto Rico Uy 4o g™
Junta de Gobierno
Oficina de Auditoria Interna

2. For Information: En esta seccidon el usuario puede consultar informacion
sobre las recomendaciones que al momento no requieren una accién de
su parte. Para esto, pulse sobre el enlace For Information y luego
seleccione la recomendacién que interese ver.

Al igual que en la seccidn Tracking, la informacién puede ser exportada a Excel
y PDF, o ser vista de forma gréfica. Estas opciones estdn localizadas en la parte
superior derecha de la pantalla. Ademaés, puede localizar recomendaciones
basado en criterios especificos mediante la opcién Filter. En la secciéon VIII se
encuentran las instrucciones para utilizar los filtros.

> Progress Views
Aging
Status Update
Implementation
Progress Chart

Existen cuatro opciones de informes para evaluar el progreso de la
implementacién de las recomendaciones. Estas son:

a) Aging (Informe de Vencimiento de las Recomendaciones)

Este informe compara la fecha control® con la estimada o la revisada para
indicar el tiempo transcurrido. Para acceder a éste, en la pantalla inicial
presione sobre Aging, localizado en el panel lzquierdo bajo Progress Views.

El sistema le presentara la siguiente pantalla:

6 Fecha determinada por el usuario para cotejar al producir el informe. Si no se indica el programa utiliza la fecha del dia en que se
emite.

Pagina 12 de 38
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b Implementation ) ] T Log out
Recommendation Aging @) e ]

3] Filter

In order to calculate the age of the implementstions, a= of 3 specific date (defaults to todsy), use the Control
Dste. Press F1 fior any additional report help.

Recommendstion Estimated or Revised Date |mplementzd <Al
<None>
[ ciosed ter

<>

Range Start Range End

{No records found) |

Entre la siguiente informacién:

e Fechas estimadas o revisadas para la implementacion de las
recomendaciones para el periodo que desee el informe
e Fecha control

Seleccione:

e Estado de las recomendaciones
e Numero de seguimiento

Luego presione para generar el informe. Si desea cambiar algin pardmetro
puede hacerlo mediante el uso de la opcién Filter.

Cuando el tiempo transcurrido sobrepasa la fecha limite, el informe presentara
el resultado en [@J8. Si la recomendacién se implanté exactamente en el dia
limite, el resultado se presentard con un cero (0) en amarillo. En los casos
donde el tiempo transcurrido para implementar la recomendacién no
sobrepasa la fecha limite se presentara el resultado en verde con un nimero
negativo que representa los dias que faltaban para la fecha de implementacién.

., h TeamCentral
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Estos resultados pueden ser exportados a Excel E o PDF "%, ademas, la

informacion de la recomendaciéon puede ser obtenida en forma gréfica@.
Estas opciones se desplegan en la parte superior derecha de la pantalla.

b) Status Update (Informe sobre actualizacién de las acciones tomadas)

Presenta la informacién sobre las actualizaciones més recientes registradas para
cada recomendacién que esté Pending/In Process. Para acceder a éste, pulse en
la pantalla inicial sobre Status Update bajo Progress Views. El sistema generaré
el informe autométicamente. El usuario tendrd la opcién de filtrar la
informacién por periodos. Para esto debera utilizar la opcién Filter y entrar las
fechas deseadas en los campos Range Starty Range End.
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TeamCentral

) CCH*TeamMate 4% \ Auditado Dueno

Mi Implementation |M T Log out
Status Update Report @) it

%] [ Filter

~
W
| (1 records)
Drrag a column header here to group by that column.
Eriebe OAIG-2008-05(a, by A:c :'.f”'!ad“'
e ©)- Recomendacién ¥ uettens 5/7/2013 5IT/2013 Prueba de cambic de fecha  5/20/2013
Smarld 11.4 Unidad
- TeamCentral
1

Los resultados de este informe pueden ser exportados a Excel y PDF. Estas
opciones estan localizadas en la parte superior derecha de la pantalla.

¢) I/mplementation (Informe de Implementaciones)

Con este informe el CA puede ver en el campo de Action, la informacién
relacionada con las acciones correctivas realizadas para implementar la
recomendacion. El informe presenta todas las recomendaciones implementadas
pero no cerradas. Puede acceder este informe al pulsar sobre /mplementation
en el panel izquierdo bajo Progress Views.
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m TeamCentral

\>/ CCH'TeamMate

(2 e T DD [
Implementation Report ) @h:‘-
Filler
Range St 1205 8y Range End TSI :ﬁ!’ﬂe) A

fer v
{25 records sored by Ackon)

Drag & column header here to group by that column.

s

Reina M. Gonzalez e

b
QAIQ-2013-07 QAIQ-2013-07R2 1112712013 Esta recomendacion fue atendida & implementada.

A0201307 OAIQ2013.07 R EEEE%:M Bomzalez oo : T gust% fecomendacion se implementd el 8 de noviembre de
ONQ201307 OAQ2013T R Egg:?u M. Gonzélez 1, o ¢ 1 I;;aa recomendacidn se implementd el 8 de noviembre de
oMO-A137 ONQ21TR2 Rea Il Gorzez gy @ 11270013 INPLEMENTADA

QMONBY  OAQMIOIRI et GOz 4710013 o 112701 Implementada.

QMONBY  QNQMIOTRS Reina I Gonzdez. 5y O 1170 inglemented

Castro

h2

El informe puede ser exportado a Excel y PDF. Estas opciones se despliegan en
la parte superior derecha de la pantalla. Ademas, tiene la opcién de filtrar
(Filter) la informacién por algin periodo a indicar en el campo Range Start 'y
Range End.

d) Gréfica de Progreso (Progress Chart)

A través de esta opcidn, el sistema presenta un resumen, por categorias, de las
recomendaciones de acuerdo a los siguientes estados:

e Not Due (Pendiente de vencimiento)

o Rescheduled Not Due (Sin vencer con cambio de fecha)

e Overdue (Vencida)

o Completed on time (Cumplimentada a tiempo)

o Completed Late (Cumplimentada posterior a la fecha de
vencimiento)
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e (losed (Cerrada)
e Cancelled (Recomendaciones cerradas debido a que no se les daré
mas seguimiento)

Ademas, dichos resultados son presentados en forma de gréfica.

Para acceder a este informe, pulse Progress Chart bajo Progress Views. El
sistema le provee la opcién de filtrar (Fiter) la informacién basado en los
siguientes criterios:

e Categoria
0 Numero de seguimiento (FollowUP Number)

Oficina o departamento (Department)
Unidad de auditoria, ej. OAIC (Group)
Clasificacion del hallazgo (/ssue Type)
Unidad auditada (Location)
Riesgo (Risk)

Nota: La categoria Legal Entity no se utiliza.
e Numero o nombre del informe (Project Code)
e Periodo (Range Starty Range End)

O O O 0O O
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B Bol & teamtentr

Eile  Edit  Yiew Fgvortes JTeools Help
v gEave - [ e | @ Sepwa  WDoNotTiak [ - | CiTemo  BiFerbek | @ 2 Q@
e W MSN 2 Suggested Stes vy TearnCentral B Portsl de Servicios Electré. (3 PCI Security Standerds Do &) VPN-041 [ Google &7 Auditoria Interna = Junta ... [[i] The Owner's Role in Proje.

P ome T RN Dlah | Profet | Mupofts | Molp | ¥ | Project Code E oaouw ™
£ o = | B =B e

> Tracking =] | Fimer

All (195)

Eendingtn procgss e B, =

(138) eronen B m— T L SR R Range End | 301012014 |3

Imglamented (22) Legal Entty hiam (]

Close (30) | Dapantmant
Group u'-l M]
|lzsua Type -

> My Tracking Locasan

Fot dction (0) Risk | o =

Ear informaticn (195) v

> Notifications
Status Updates (125} o o 133 2 18 3 1
Implgmentations (135)

> Progress Views i fis TP i G T B ul
Date Bedziens
Siatys Update
Impigmaatation
Erogress Chan
= Search

|mn Racammendatons |
Chmar | | Searh

El informe puede ser exportado a Excel E y/o copiado B 2 otro archivo.
Estas opciones se desplegan en la parte superior derecha de la pantalla.

Pagina 18 de 38

°§ TeamCentral
%%

' © 2012 TeamMate Licensing B.V. All rights reserved

=%



de p
o8 Yo,

f"%

Oficina de Auditoria Interna

Universidad de Puerto Rico Uy 4o g™
Junta de Gobierno
Oficina de Auditoria Interna

Mediante esta opcién el wusuario puede realizar una busqueda de las
recomendaciones por el Titulo de la Recomendacién o frase en particular.

> Search
All Recommendations |

Clear | | Search

A continuacién un ejemplo de bisqueda con la palabra datos.

Ef Implementation ]E b gl Log out

Implementation Recommendation Se*ch - Datos ’ |E| t
> Tracking Drag a column header here to or P eikisstee®Timn
Al (2}
Pending/in process (2) 1R a
- Resguardo y
Implemented 0 .
S EELE almacén de medios
Llose (0} Prueba Smari13 - magnéticos 1.1 -
OAIC-2009-05(a,. byc) - Proteccion de datos, Deficiencias en los | — 51712013 Auditado
> My Tracking Recomendacién 1.1.3 consistenciay procesos de DONSRILE Dueno
For Action (1} cambios futuros resguardo y
recuperacion de la
For Information {1} e
1-Resguardo y
> Progress Views P almacén de medios
Aging Prueba Smar13 - magnéticos 1.1 - Coordinador
OAIC-2008-05 (a, by c) - Proteccidn de datos, Deficiencias en los Auditoria
Status Update OAIC-2008-05 (a. byc) - 3 .
\mpt tati Recomendacion 1.1.4 consistenciay procesos de Importante S7i2013 SIPi2013 Unidad
Implementation
e cambios futuros resguardo y TeamCentral
Progress Chart recuperacidn de la
informacidn
> Search
Al Recommendations
[ search |

El mdédulo de TeamCentral envia notificaciones a los contactos sobre los
siguientes procesos:

a. Creacién de una nueva cuenta = Notificacién al nuevo usuario sobre su
tipo de acceso, nombre y la contrasefia temporera.
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b. Notificacibn de cambio de la fecha de implementacién de Ila
recomendacién = Una vez se cambie la fecha estimada de implementacién
se notifica al IC con copia al CA y los colaboradores sobre dicha accidn.

c. Recordatorio de que la fecha de implementacién de las acciones correctivas
esta proxima a vencerse = Notificaciéon de recordatorio emitida al CA 30
dias antes del vencimiento de la fecha de implementacién de la
recomendacion.

d. Vencimiento de la fecha de implementacién de las acciones correctivas =
Notificacién de que la fecha de implementacién de la recomendacién
vencié sin haber informado las acciones correspondientes. La notificacion es
enviada al CA, con copia al correspondiente Colaborador. La misma se
recibird el préximo dia del vencimiento de la fecha y cada 30 dias hasta
que se logre la implementacion.

e. Recomendacién fue implementada = Notificacién al IC con copia al CA'y
al Colaborador indicando que la recomendacion fue implementada por la
Unidad.

f. La implementacién de la recomendacion fue rechazada= Notificacién al
CA y al Colaborador de que las acciones correctivas implementadas por la
Unidad no lograron cumplimentar la recomendacién en su totalidad. Una
vez se rechaza la recomendacién, el sistema cambia el estado de la
recomendacién nuevamente a Pending/In Process.

g. La recomendacién fue reabierta = Notificaciobn al CA cuando una
recomendacién cerrada se reabre.
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Up, iy,

V1.  Pasos a seguir para proveer informacién sobre las acciones tomadas para atender
las recomendaciones’.

Se accede a las recomendaciones y se selecciona qué se interesa trabajar.

Recommendation Implementation Tracking e @9 ®

Filter

OAIC-2009-05 (a3, byc)-
R 6n 1.1.3

OAIC-2008-05 (a3 bye)-
idn 1.1.4

4

Drag a column header here to group by that column

(2 records)

1-Resguardo y
almacén de medios
Prueba 5mar13 - Proteccién de magnéticos 1.1-
datos, ¥ cambios D enlos Ter 5/712013 Auditado Dueno Owner
futuros procesos de resguarda
¥ recuperacion de la
informacién
1-Resguardo y
almacén de medios
Prueba 5mar13 - Proteccidn de magnéticos 1.1 -
o datos, iay cambios D enlos Ter 5712013 11112013
futures procesos de resguarde
y recuperacién de la
informacién

Coordinador Auditoria
Unidad TeamCentral

Contributer

Cuando se accede al detalle de la recomendacidn encontrard las pestafias de /ssue
con las partes que contiene el mismo (Finding, criteria, condition and cause y
properties).

Ademas, en el tab de Recomentation los contactos obtienen informacidén sobre:

Management Response = se refiere al comentario de la gerencia incluido
con la emisién del informe final.

Re-open = incluye comentarios sobre la razén para reabrir la
recomendacion.

Follow UP Note Result = se utiliza para documentar las acciones validadas
en cada uno de los seguimientos.

7 Cada usuario podré acceder las opciones y menu asignado a su rol.
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DAIC-2009-05 (a, by €] - Recomendacién 1.1.3 Pending/ln process 1ol 2 |0 L6 (3
v | [Es ] [ Comment | | I [opem]] (S [Bte] w0

[imaue z

Project Hame : Frobeccdn de deiss, consatenca y camtaos Aiuros. 5
 Fraeg | Criena | W Cosdfion and Cause M impact (Aealor Polental) | Properes

Hallargo 1.1 OALC-2009-05
La evaluacitn de los procesos de resguardo de la informacién revels las siguientes deficiencias:
3}  Demora om ol movimiento de los resguardos del servidor Alpha que contiene los archivos del Sistema F studiantil
o Eltraslado de estos resguardos fuera de los predios de la UPR en Ponce se lleva a cabo sélo ol segundo martes de cada mes. Esto implica el riesge de temer gue reconstruir la informaciéa
e basta un mes de trabajo, en caso de una contingencia,
o Los resgmardos semanales se efectian los vierses ¥ se mantienes en la OS] basta o siguiente lanes que e cuands se realiza el movimiesto de los cartuchos a una caja de seguridad
wbicada en la biveda de la Oficina de Regisiro, deniro de los predios de la unidad institucional. Dicha accién pricticamente expone los medios 2 los mismos riesgos de los sistemas que v
lnx somaran de nenrrie maa confingsncia

Recommendstos 8

w Reco datcll| m ianagement Reacosse
Estableces los comtroles que promsacvan |n integridad de b mformssciin v contrusdad de bos servicios de & jlica, con este fin

Documentar v mantersss coastancia, de cudsdo v qué castachos se entregan v reciben del mensajero de b compadin que proves el sendcio de acame.

Los usuarios proveeran informacién sobre los procedimientos que llevaron a cabo
para atender las recomendaciones. Entre éstas se encuentran: Status Update
(actualizacién de la informacién), Comments (comentarios) e Implemented
(implementacion).

A. Status Update (Actualizacidon de la informacidén)

1) Desde la pantalla inicial bajo T7racking pulse sobre el estado en que se
encuentre la recomendacién que desea actualizar.

m TeamCentral

/ CCH*TeamMate

[ “Hiome | M| Audit Plan/ Project | Reports | Help | ¥ i poecacosel | o] pogon
p ion Start Page
Implementation tracking allows the angoing follow-up of made to [ can respond and action recommendations based on a workflow defined by poiicies
Tracking

These views allow yguda-seetivststis of implementations that you can track
O There ending that stil require implementation

E-mail Notifications (can be automated through TeamAdmin)

O Stalus Updates Send e-mail reminders 1o recommendation ovmers for stalus updales that are due
PLE 1 O mplementations Send e-mail reminder ovmers for jons that are due
Status Updates (748)
Implementations (743)
Progress Views
> Progress Views.
Aging O Aging ‘View age (in days) of oulstanding recommendations as of a specified date
Date Revisions D Date Revisions View recommendations viith revised dates, which can be accepled
MM'M;? O Status Update View the for pending
Implementation
= e O Implementation View the acti were taken fo i
[ Progress Chart ‘iew recommendation status by various categories
> Search
ANl Recommendations. i
[ Clear] [ search .,
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2) Una vez identificada la recomendacién, seleccione sobre el titulo de la
misma. Puede sortear la tabla de las recomendaciones por Titulo. Para esto,
pulse sobre el encabezado de la columna (Recommendation).

(Bl pieme ""”"|u T o
Tracking Elm R4 ®
i | [z) | Filter
AN
Pandingin picceda (1) 11 ARty

Drag a column heades hese 1o group by that column

Impfemenied (%)
e | fecmmentebon | mm” ssm | "Yun? [estmaiod Do ovised Don | AcualOuis | Owner | Wbyl
- Resguardo y
Thy Tractiog amacén oo
For Acton (1) medios
‘it Inkoomaton (9) 2 pmn-
| OAIC-2009-05UPRU - conilralos de
> Progrens Views | Utiblad da la infoemsacibn  aimacenaje de
" | QAIC-2009-05 conlenics an ks medias 08 data elecirinica
;.I-M | |Becomendacion | 4 aimacanamiento guardados con una compafia ' 121013 Auditada Duang Cvmer
funra e log predics delas  privada ¥ qua no
Imglomeniatge ™ Unidaes | WNQL?E‘;:N
Erpgress Charl n la Oficina
L
0
Lo y (OCPR} 0 en 105
LT acuardos infemos
u.nl|s—au i)

4 Pandinglin process 509 of T43 el ¢ (2] o

][ [ o] €00

3ot 3156 [< 2 24

[ie] (o] mplementaten 5
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( I ) Status Update

v

w

v

[in process [ Revise Date

Implementation Progress.

Attachment H Browse... ‘

- 4

4) En el encasillado provisto, documente las acciones realizadas para atender
la recomendacién. Debe anexar la documentacién que sustente la acciéon
correctiva en la seccidn Attachment. Si necesita incluir mas de un
documento refierase a la seccién VII. Procedimiento para crear una carpeta

comprimida. Esto se debe a que el sistema permite un sélo anejo por Status
Update. Siempre que se anexe un documento se debe hacer la referencia
del mismo en el espacio provisto para documentar la actualizacién.

Si se comenzé el plan de implantacién, marque el encasillado al lado de la
palabra /n Process.

( I ) Status Update

e

~

W

@ [ Revise Date

Implementation Progress.

Aﬂﬁcnmant‘ || Browse... |
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5) Una vez haya finalizado, pulse sobre el botén | save] y luego sobre el botén

Close] para guardar los cambios.

@ TesnCentral -- Webpage Disicg
B hitp/ 1760459340/ TearmCertral/ ModslFramabioldes supTinner Rl = Aud@or R

L

I En precane Ll Revee Daie

Implemenishon Frigress & gy

I peowee ]

i

achon saved successtoby

ARwehmeal

et

B. Solicitud de prérroga

De no poder cumplir con las fechas acordadas para la implementacién de las
recomendaciones, deberd solicitar un cambio en la fecha de implementacién

(status updates with date revised).

1) Siga los pasos 1y 2 de la seccién VI.A para localizar la recomendacién que

requiere el cambio.

2) Pulse el botén Status Update.

3) Pulse sobre el encasillado que aparece al lado de las palabras Revise Date.
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P
."bﬁ
5

,_., ) Status Update
>
v ~
N
h .
[Jin process [ Revise Date >
o
Implementation Progress.
Attachment H Browse... |
L 4

Vera una marca de cotejo lo que indica que se activé la solicitud de cambio
de fecha. Entre la fecha propuesta en el encasillado provisto. También,
puede seleccionar la misma del calendario que aparecerd al pulsar sobre

I8,

WB0202 (5w || ¥ HEVEE TEE

4 |January V| |2012 7| »
Sun Mon Tue Wed Thu Fri Sat
30 1 2 3 4
5 5] 7 ] £ 10 11
Today: 1/20/2012

4) Escriba la justificacion®, para la solicitud de cambio en la fecha, en el
encasillado provisto para documentar. Es necesario que esta solicitud esté
avalada por el Rector, por tal razén debe enviar a
seguimiento.ocai@upr.edu el documento que evidencie esa autorizacién. Se

debe hacer referencia del mismo en el espacio provisto para documentar la
actualizacion.

5) Pulse sobre el botén [ save| para guardar los cambios. El sistema notificara
por correo electrénico a los usuarios identificados® como evidencia de la
solicitud.

8 Segun requiere la Certificacién nimero 102 de 2009-2010.
9 IC, CA y al colaborador.
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6) Pulse el botdn Close] para salir.

[ =) TeamCentral - Webpage Dialag

& nip://136,145.9.280/ TeamC entral/ ModalFrameHolder aspxiinnerUiL =

I m Status Update

3&] olicito  cias. Se anexa carta del rector @n apoyo 3 la soliciud

[lin process e e Mrevse oate

Implementation Progress o

attachment | I Browse. |

[E==]

Action saved successiully. Molificaions wers anapie 1o be Senl

7) La OAl evaluara la solicitud de prérroga y determinara si:

a. Acepta y aprueba el cambio de fecha. El sistema cambiard la fecha de
la implementacién por la propuesta y la presentard como Revised
Date.

b. Rechaza la fecha propuesta. El IC informa las razones del rechazo o
propone otra fecha. Al finalizar el proceso de actualizacién, el
sistema notifica por correo electrénico al CA y al Colaborador sobre

dicha accién.

C. Comment (Comentar)
1) Este botdn se podra utilizar para:

a. establecer comunicacién entre CA y sus colaboradores (ej: informar las
acciones que llevan a cabo, sugerencias, recordatorio de asuntos
pendientes, etc.).

2) Siga los pasos 1y 2 de la seccién VI.A para localizar la recomendacién que
desea comentar. (Este botén no debe utilizarse para incluir las
actualizaciones de las acciones tomadas por la Gerencia)

}‘ TeamCentral
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3) Luego, pulse el botén Comment

(T TramCeninl

/. COH Taamiate LA ' Audlpdo e
(il emontsion (770 lexed

Implementation

QAIC. 209303 Recomendaciin 1  Pondinghn process. 101

el ] ] i e Y ][] ) 5] €90
Prncinge procen (1) S’

Imlemenied (1)
g (1) Recommendation %

lssue %

Tolf
* My Tracking
Eordckon (1)
Eotnfomalion %)

Formalizar los acuerdos de servicio de almacenaje de data basados en las Normas Uniformes de Contratacién (Carta Circular 95-07), de manera que I
Oficina de Asuntos Legales evalie los mismos antes de aceptarlos para garantizar que se protejan los intereses de 1 institucion. Ademas, de reportarlos a la

P Vigwi
s Oficina del Contralor de Pyeto Rico

]

it Uodte
lrplameripion
e Chad

* Saarch

.v\i RNM!W—!

][]

4) Proceda a comentar en el encasillado provisto. Para seleccionar el
destinatario, mueva el cursor sobre el nombre de la persona que se le desea
enviar el comentario. Para seleccionar varios usuarios mantenga presionada
la tecla Ctr/ mientras selecciona los demés destinatarios.
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El botdn de comentarios se utiizara para:

1. Establecer comunicacidn entre €l Coordinader de Auditoria v sus colaboradores
2. Obtener la aprobacion del Rector &n los siguientes eventos:
a. Cuando se va a implementar una recomendacion
b. Se solicita un cambio a la fecha de implementacion (prorroga). e
-

< No Notifications =
German Cabrera
Hernan Javier Cruz Maizonave

Coordinador Auditoria Unidad TeamCentral

Recipients (Use Ctrl key for multiple select or to deselect)

)

5) Una vez finalizado, seleccione el botén | save| y luego, en la prdxima

pantalla que se desplega, sobre el botén @ para guardar los cambios.

[ = |

2] TeamCentral -- Webpage Dialog

@ hitp://136.145.9.240/ Team Central/ModalFrameHolder.aspx?innerURL= Auditors/RecommendationCommentAction.aspx?n

= Comment

A

¥ ~

Action saved successfully.

D. /mplemented (Implementada)

Esta opciédn sélo se utilizard cuando el CA entienda que se han realizado todas
las acciones correctivas correspondientes para atender la recomendacién. Es
necesario incluir evidencia de las pruebas realizadas por el CA, segln requiere la
Cert. 101, 2009-2010. De lo contrario se devolveran y la OAl no las evaluara.
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1) Desde la pantalla inicial, pulse sobre el estado Pending/In Process o For
Action.

m TeanCentral

' (CH TramMate

() o ) VI law

Implementation Implementation Start Page

Irmplementafion fracking alows e cngoing folow.up of recomemendafions made lo management Managamen can respond and ackion recommendaions based on 2 werkdiow defined by polices

Tracking

These viws alow you o see he taus and ecfom acions o recommendalions assigned o you
11 Ther e rcommindafions panding Bt you o or e copied on

» Wy Tracking [ These are  recommendations hat have baen implemenled b ned cised jet

2) Una vez identificada la recomendacién a actualizar, seleccione sobre el
titulo de la misma. Puede sortear la tabla de las recomendaciones por

Titulo. Para esto, pulse sobre el encabezado de la columna
(Recommendation).
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4) Documente en el encasillado provisto las acciones que se realizaron
para cumplimentar las recomendaciones y para validar este dato.
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i
& TeamCentral -~ Webpage Dialog "W i

B http://136.145.9.240,/ TeamCentral/ModalFrameHolder.aspx?innerURL= Auditors/Recommendationlmplementec |

Implemented

Implemant=d Dats

Attachment " Browse... |

5) Seleccione la fecha en que se implementé.

6) Coloque el documento que desea anexar para apoyar las acciones
correctivas. Si desea incluir mas de un documento refiérase a la seccidon
VII. Procedimiento para crear una carpeta comprimida.

7) Pulse sobre el botén | save] y luego, en la préoxima pantalla que se

desplega, sobre Close] para guardar los cambios.

VIl.  Procedimiento para crear una carpeta comprimida

TeamCentral permite la inclusion de anejos como parte del proceso de
actualizacién del estado de una recomendacién (Status Update o Implemented).
Sin embargo, el sistema permite afiadir s6lo un documento por cada accién.
Debido a esto, es necesario crear una carpeta comprimida cuando se desea incluir
maés de un documento. Para esto puede utilizar una de las siguientes opciones:

a. Los sistemas operativos Windows Vista/7/8 permiten comprimir una
carpeta sin necesidad de instalar programas adicionales. Si desea utilizar
este método, cree una carpeta en su computadora. Para esto sugerimos

}‘ TeamCentral
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que utilice la pantalla principal de su computadora (Desktop). Deposite
los documentos que va a enviar en la carpeta que cred. Luego pulse sobre
la carpeta con el botén derecho del mouse (right click) y apunte sobre
Send to. El sistema le presentard un sub menu en el cual deberd
seleccionar Compressed (zipped) Folder. Windows crearé un archivo con
el mismo nombre de la carpeta creada en el Desktop o el lugar donde
haya creado la misma. Ese archivo comprimido lo podré utilizar e incluir
en el sistema como anejo.

b. Ademaés, exiten diversos programas de compresidn de archivos, los cuales
en su mayoria pueden obtenerse gratuitamente.

VIIl. Procedimiento para ver el historial de los comentarios vy
actualizaciones de las recomendaciones

1) En la pantalla inicial bajo T7racking pulse sobre el estado en que se
encuentre la recomendacién que desea actualizar.

)

:' R Taambiate
= Fi lad
Imgiementation Imphementation Starl Page

» Trachisg Irplereniaton Ficlng slows B crgoeng follow-up o ioomvmendubons Fadt s managemen Masgemen] £ Ieapond il dcton cammendalons Bied 50 b woriioe defined by pilicen

=

— Thesh v alios 7o b et B abet il achiond o8 negommerdiions Haiped o poe
D Teaon e L recommandytoes persteg Bl pou ow ot a1t coped on

* My Tracking 0 e are ] (mcomimgeiabiong Pl have bogn imglemented bed rol cosed et

FatActen 1)

[ nrmabon ()
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2) Una vez identificada la recomendacién, seleccione sobre el titulo de la
misma. Puede sortear la tabla de las recomendaciones por Titulo. Para esto,
pulse sobre el encabezado de la columna (Recommendation).

T TeamCentral

COH® TeamMate Sudtade Dusnt

BT (remesimion” LT

g, 51 Log out
i T a EE R
= Tracking (= [ Furer
AN(2)

Pendingin process (2} (2 records)
Ilgmenied (0) S

= My Tracking
Roesguardo y
Eeracton (1) o Sl
Egr nfornmtion

medios
eba Smar13 - magnéticos
rotaccidn de 14=

- Auditado
5 fatos, Deficiencias 1er STiI2013 Crwnior
cor iay enlos Dldnad
Ll camblos futuros procesos de
Imelementation

resguardo y

i-__: = I " . .i.'" -'_ i
Implementation
OAIC.2009.05 Recomendacion 1 Btk e A

s Arires | [ | [ stats vpdatn | [ Commant | | implamentad | [Ciied | [Gpen | [F] [meian @ O
Bendnatn process (1) |, =)
iemesied 0 st %
Ciote (8) B ks medios de e los fridade: a
T -Fm,omuu B Condilon and Cause @ epac (Faal o Poleslal)  Prigemes

» fﬁﬂ m i
Fee ctn (1) . Hallazgo 1 B
Eettamain La evaluacién de la documentacién correspondiente a los servicios de al je de data electronica reveld las sigui fallas:

e | a3 Nueve unidades3 ian contratos de Al je de Data Electronica y Acarreo de Data Electronica con una compadia privada. Dichos contratos
Ak s¢ renovaban automdticamente cada afio fiscal La evaluacion de éstos reveld que:

P 1. los servicios de almacenaje en béveda v acarreo de data por ser servicios no personales se adquineron mediante la emistén de una orden de

acieh L compras, de acuerdo a las Normas Uniformes de Comtratacson (Cana Circular 95-07 del Presidente de la Universidad de Puerto Rico). En ésta se
Proortas Char ndica que en lis contrataciones de estos servicos 5¢ deben observar i las disposiciones del Regll Sobre Ad. i de
Equipas, Materiales y Servicios No Persomales (Cert. 30) la cual derogd la Cent. 022, Sene 1993-96. No obstante, estos contratoseran de indole
> Seareh Recommendabn 3|
Al Rucimiiadins 1ol 1
| Clear | | Faarch

Formalhizar los acuerdos de servicio de almacenaje de data basados en las Normas Uniformes de Contratacion (Canta Circular $3-07), de manera que la

Oficma de Asuntos Legales evalie los musmos antes de aceptarlos para garantizar que s& protejan los muereses de la instincion. Ademads, de reponarlos a la
Oficina del Contralor de Puerto Rico

4) Le aparecerd la siguiente pantalla la cual proveerd informacién histérica
sobre los estados o comentarios registrados en esa recomendacion.
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Issue Titie - 3. Deficiencias &n la administracidn de los equipos de computacién en los laboratorios :a

Drag a column header here to group by thal column

[ cionowe | cion L omconsc |t | owopoon | mn | o |

| | TeamCentral
0252011 Hofification | Auditor Migue! Pagan I Action has @upr edu rramirez cai@upr edu
| | |been Submitte | |
| 10267011 Impiemented |puator Miguel Pagan impiemenlam pata Pt | |
|Reseased To L [ |
10252011 D |contact | [Enproceso

Mediante la opcién & podré exportar la informacién a Excel.

IX. Cémo sortear vy filtrar la informacién

El sistema permite filtrar y sortear la informacién para facilitar el acceso a
la misma. En el caso del seguimiento a una recomendacion (7raking)
posicionece en la pantalla Recommendation Implementation Tracking y presione
sobre Filter

(T TeamCentral

/) CCH"TeamMate - : " - wd German Cabrera g

(i s | T rogacee )] osow
b i | ion tation Tracking [ ] B9 ®

> Tracking
All (195)

Pending/in process | (135 records sorted by Project Code )
(135)
Implemented (22)
Close (38)

> My Tracking
Eor Action (0)
For Information (195)

y le aparecera lo siguiente:
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Up, iy,

Recommendation Implementation Tracking l:l LE] - .‘)
x| -~
&) | Filter
<All= -
Pending N - I - |
State | |[HENEN B Project Type | <hone> Issue Type | <None>
Financiero k3| Critico Rdl
[~ Re-Opensd
+
Qwner | <Nones= o Project Issue
Est. Impl. Date |A”V Date “‘ Date |Any Date V‘
Project Code | ‘ <Al D -
Priority | <None= Coordinator | <None>
Project Name | ‘ DefaultAICGroup_TMR@ |

Luego, seleccionard los criterios deseados. Entre las opciones para filtrar las
recomendaciones estan:

e Estados,

e Fecha estimada de implementacién,
e (Cdbdigo de proyecto,

e Nombre del proyecto,

e Tipo de proyecto, y

e Fecha de emisién de informe.

Una vez seleccionados los filtros, para obtener la informacién, pulse sobre
el botén [Run|

Opcional:

e Para guardar los criterios seleccionados, pulse sobre el botén | save],

e Para restaurar el informe a su estado original y eliminar todos los
filtros aplicados pulse sobre el botén de Restore .
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( . \ TeamCentral

/. CCH*TeamMate o 4y - German Cabrera |

m[ implementation |((.[] ﬁ ¥ | Project Code Log out
Implementation dation 1tation Tracking ‘ 2 - 9
iy (3] [ Fiter

All (195)
Pending/in process (135 records sorted by Project Code )

(135)
Implemented (22}
Close (38)

=My Tracking
Eor Action (0)
For Information (195)

X.  Cémo agrupar las recomendaciones por el titulo de las columnas

TeamCentral permite reorganizar las columnas de la tabla de
recomendaciones, segin el orden que el usuario desee. Para ello, debe
pulsar sobre el titulo de la columna que desea reubicar y arrastrelo
(mantenga el botén presionado mientras mueve el mouse) hasta la posicién
deseada en la tabla.

Ademds, podrd agrupar las recomendaciones por la columna seleccionada
(i.e. por coédigo de proyectos). Para esto, arrastre el titulo de la columna
deseada a la parte superior de la tabla. Deberéd soltar el botén del mouse
cuando le aparezcan las flechas rojas. Ademas, puede repetir este proceso
para agrupar por més de un criterio.

Drag a column header here to group by that column.

m
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Recommendation Implementation Tracking j\ 9
© |
(33 records sorted by Project Code )
Project Code

Project Code ;: OAIC-2004-03 - Evaluacién del centro de computos (1)
Project Code : OAIC-2005-01 - Auditoria de la Oficina de Sistemas de Informacion (3)
Project Code : OAIC-2005-01

: OAIC-2005-04 - Sistemas de Informacién (2)
Project Code : OAIC-2008-02 - Evaluacion del Cumplimiento con la Certificacion Numero 072, Serie 1999-2000 (5)
Project Code : OAIC-2008-04 - Evaluacion del Cumplimiento con la Certificacion Numero 072, Serie 1999-2000 (1)

Project Code : OAIC-2009-05 - Utilidad de la informacion contenida en los medios de almacenamiento guardados fuera de los predios de las
Unidades Institucionales (1)

Project Code : OAIQ 2009-02 - Auditoria sobre los Donativos Federales otorgados al Recinto de Ciencias Médicas (1)

Project Code : OAIQ 2009-03 - Auditoria de la Tarjeta de Crédito Corporativa asignada al Presidente de la UPR (3)

Project Code : OAIQ 2009-04 - Auditoria de Desembolsos Relacionados a la Casa Protocolar Manrique Cabrera (1)

Project Code : OAIQ 2010-06 - ANALISIS DE LA COBRABILIDAD DE LAS CUENTAS POR COBRAR SEGUN LOS ESTADOS FINANCIEROS DE
LA UNIVERSIDAD DE PUERTO RICO (10}

Opcional:
e Podré guardar los cambios realizados pulsando sobre el botén | save]|,

e Podra restaurar el informe a su estado original pulsando sobre el
Restore

botdén de
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